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Leitfaden IT-Sicherheit
in Versicherungs- und Ruckversicherungsunternehmen
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Die zunehmende Digitalisierung birgt — neben vielen Vorteilen im Wirtschaftsleben — neue Gefah-
ren und Risiken, denen Unternehmen, einschlie3lich der Versicherungs- und Riickversicherungs-
unternehmen ([R]VU), ausgesetzt sind. Auch fir (R)VU, welche immer mehr auf Digitalisierung
setzen (mussen), hat sich die Risikolage dadurch deutlich verscharft.

Die Finanzmarktaufsichtsbehdrde (FMA) ist sich der immer bedeutender werdenden Mdglichkeiten
und Risiken, welche aus der Informationstechnologie (IT) resultieren, bewusst und sieht sich auf-
grund der gestiegenen Risikolage einer intensivierten IT-Aufsicht verpflichtet. Aus diesem Grund
wird den (R)VU seitens der FMA ein Uberblick tiber Ausgestaltung, Anforderungen und Vorkeh-
rungen betreffend die IT-Sicherheit von (R)VU als Orientierungshilfe zur Verfligung gestellt.

Dieser Leitfaden stellt keine Verordnung dar. Er soll fur die beaufsichtigten Unternehmen Know-
how aufbereiten und die Entwicklung eines gemeinsamen Verstandnisses fordern. Uber die ge-
setzlichen Bestimmungen hinausgehende Rechte und Pflichten kénnen aus diesem Leitfaden nicht
abgeleitet werden.

Dieser Leitfaden richtet sich an alle Versicherungsunternehmen (8 5 Z 1 VAG 2016), Rickversi-
cherungsunternehmen (8 5 Z 2 VAG 2016) sowie an Zweigniederlassungen eines Drittland-Versi-
cherungs- oder Drittland-Ruckversicherungsunternehmens (8 5 Z 18 VAG 2016) und ist auf Grup-
penebene sinngemal anzuwenden (8 222 Abs. 1 VAG 2016).

Die Ausfuhrungen in diesem Leitfaden sind unter dem Grundsatz der Proportionalitdt zu sehen.
Nach diesem Grundsatz entsprechen Anwendungen der Wesensart, dem Umfang und der Kom-
plexitat der mit der Tatigkeit des (R)VU einhergehenden Risiken. Dabei bestimmt das jeweilige
(R)VU selbst, welche Methoden, Systeme und Prozesse in Bezug auf die IT-Sicherheit angemes-
sen sind. Die rechtlichen Grundlagen bleiben durch diesen Leitfaden unberihrt.
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Dieser Leitfaden basiert insbesondere auf 8 110 Abs. 2 Z 5 VAG 2016 (Risikomanagement opera-
tioneller Risiken) und § 111 Abs. 1 Z 1 VAG 2016 (Gesamtsolvabilitdtsbedarf) in Verbindung mit
den EIOPA Leitlinien zum Governance-System, EIOPA-B0S-14/253 sowie den EIOPA Leitlinien
fur die unternehmenseigene Risiko- und Solvabilitatsbeurteilung, EIOPA-B0S-14/259. Bei der Um-
setzung zur Behandlung von IT-Risiken empfiehlt die FMA, auf etwaige etablierte Standards zu-
rickzugreifen. Dazu gehoren unter anderem:

ISO 27001:! Die ISO 2700X-Reihe ist eine Reihe von Standards der IT-Sicherheit. Bei-
spielsweise wurde die ISO 27001 fiir die Einrichtung, Implementierung, Wartung und lau-
fende Verbesserung eines Informationssicherheitsmanagementsystems erarbeitet.

Osterreichisches Informationssicherheitshandbuch:2 Dieses beschreibt und unter-
stutzt die Vorgehensweise zur Etablierung eines umfassenden Informationssicherheitsma-
nagementsystems in Unternehmen und der 6ffentlichen Verwaltung. Das Handbuch eignet
sich beispielsweise als Implementierungshilfe fur die ISO 27001-Umsetzung.

ITIL:® Die IT Infrastructure Library (ITIL) ist ein etablierter Qualitatsstandard, der vordefi-
nierte Prozesse, Funktionen und Rollen fir IT-Infrastrukturen von Unternehmen umfasst
(Sammlung von Best Practices fur Service Management).

COBIT:* Das Rahmenwerk Control Objectives for Information and related Technology
(COBIT) ermdglicht die Steuerung und Kontrolle des IT-Betriebs durch das Management.
COBIT entstand aus einer Sammlung von mehreren |IT-Standards, Rahmenwerken, Richt-
linien und Best Practices.

BSI-Grundschutz:® Der BSI-Grundschutz ist eine Sammlung von Dokumenten des deut-
schen Bundesamits fiir Sicherheit in der Informationstechnik (BSI), die zur Erkennung und
Bekampfung sicherheitsrelevanter Schwachstellen in IT-Umgebungen dienen.

Fur Zwecke dieses Leitfadens werden nachstehend die maf3geblichen Definitionen in Bezug auf
die IT-Sicherheit dargestellt. Im Ubrigen werden grundsétzlich die Definitionen der ISO-Standards
verwendet.

Informationstechnologie (IT): IT umfasst alle technischen Mittel, die der Verarbeitung
oder Ubertragung von Informationen dienen. Zur Verarbeitung von Informationen gehéren
die Erhebung, die Erfassung, die Nutzung, die Speicherung, die Ubermittlung, die pro-
grammgesteuerte Verarbeitung, die interne Darstellung und die Ausgabe von Informatio-
nen.

1 https://www.iso.org/standard/54534.html.

2 https://www.sicherheitshandbuch.gv.at.

3 Siehe z.B. https://www.etc.at/itil/ oder https://www.axelos.com/best-practice-solutions/itil.

4 https://www.isaca.org/cobit/pages/default.aspx.

5 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itgrundschutzkataloge _node.html.
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IT-Risiko:® Dieses ist das bestehende oder kiinftige Risiko von Verlusten aufgrund der
UnzweckmaRigkeit oder des Versagens der Hard- und Software technischer Infrastruktu-
ren, welche die Verflgbarkeit, Integritat, Zuganglichkeit und Sicherheit dieser Infrastruktu-
ren oder von Daten beeintrachtigen kénnen. Darunter kann das Risiko aus IT-Verflugbarkeit
und -Kontinuitat, IT-Sicherheit, IT-Anderungen, IT-Datenintegritat und IT-Auslagerungen
fallen.

A. ROLLE DES VORSTANDS

Der Vorstand’ sollte bezliglich der IT-Sicherheit fur die Einhaltung der fuir den Betrieb der Vertrags-
versicherung geltenden Vorschriften und der anerkannten Grundséatze eines ordnungsgemalfen
Geschéftsbetriebs gemal § 106 VAG 2016 insbesondere

die Festlegung, Uberpriifung und gegebenenfalls die Anpassung der IT-Strategie verant-
worten,

die Festlegung, Umsetzung und die bei Bedarf erfolgende zeitnahe Anpassung der IT-Auf-
bau- und Ablauforganisation verantworten,

Kriterien zur Steuerung der IT (beispielsweise betreffend die Verflugbarkeit, die Anpas-
sungsfahigkeit an neue Anforderungen, die generelle Qualitat) festlegen,

schriftliche IT-Risikomanagementleitlinien (als Teil der Risikomanagementleitlinien) und
Vorgaben zur Informationssicherheit beschlieRen,

die Kohéarenz der Strategien und Verfahren zum IT-Risiko mit den strategischen Unterneh-
menszielen sicherstellen.

B. IT-STRATEGIE

Die IT-Strategie und die Geschéftsstrategie sind aufeinander abgestimmt. Die IT-Strategie umfasst
insbesondere:

die strategische Entwicklung der IT-Aufbau- und IT-Ablauforganisation, insbesondere im
Hinblick auf Personaleinsatz und Budget,

einen Uberblick tiber die geplante Anwendungslandschatft,

die Festlegung von Standards, an denen sich das (R)VU orientiert, unter Darlegung des
aktuellen und des geplanten Umsetzungsgrades,

die grundsatzliche Herangehensweise zur Beriicksichtigung der Informationssicherheit in
der Unternehmensorganisation,

6 Bei den synonymen Begriffen ,IT-Risiko®, ,Informations- und Kommunikationstechnologie (IKT)-Risiko" bzw. ,In-
formationssystemrisiko“ wird das gleiche Risiko adressiert.

7 Mit ,Vorstand“ ist flir Zwecke dieses Leitfadens auch der Verwaltungsrat gemeint (vgl. Art. 1 Z 43 L2-VO [EU]
2015/35 iVm § 106 VAG 2016).



eine Grundsatzstrategie zum IT-Notfallmanagement,

eine Positionierung zur Zulassigkeit und zu Voraussetzungen beziiglich dem lokalen Ein-
satz spezifischer IT-Systeme (Hard- und Software-Komponenten) in den einzelnen Orga-
nisationseinheiten,

die Grundsatze eines Lebenszyklus-Managements von Hard- und Software.

Die IT-Strategie ist innerhalb eines angemessenen Zeitraums an Anderungen der strategischen
Ziele, der Geschaftstatigkeit, des Geschaftsumfelds oder der Risikolage des (R)VU anzupassen.
Das Risikobewusstsein der Mitarbeiter fur das IT-Risiko sollte im gesamten Unternehmen forciert
werden.

C. IT-GOVERNANCE

Die auf der IT-Strategie basierende IT-Governance gewahrleistet einen ordnungsgemalfen Betrieb
sowie bei Bedarf erfolgende Anpassungen der IT-Systeme und -Prozesse. Die technisch-organi-
satorische Ausstattung ist angemessen und entspricht den vom Vorstand vorgegebenen Krite-
rien, die auf der IT-Strategie basieren. Das (R)VU ist bezlglich der IT-spezifischen Anforderungen
mit quantitativ und qualitativ angemessenen Personalressourcen ausgestattet.

Interessenskonflikte innerhalb der IT-Aufbau- und Ablauforganisation sollten vermieden bzw.
adaquat adressiert werden. Klar abgegrenzte Rollen und Verantwortlichkeiten fir Identifikation,
Beurteilung, Monitoring, Minimierung, Reporting und Beaufsichtigung der wesentlichen IT-Risiken
sollten definiert werden.

Die IT-Governance unterliegt einer regelmaRigen internen Uberpriifung.

Im Fall von Auslagerungen der IT-Dienstleistungen sind die Vorgaben des § 109 VAG 2016 zu
beachten.

A. RISIKOMANAGEMENT VON IT-RISIKEN

IT-Risiken werden im Rahmen des Risikomanagements operationeller Risiken bzw. der Ge-
samtsolvabilitatsbedarfsbeurteilung behandelt. Risiken zur Informationsverarbeitung, -weitergabe
und -speicherung, welche durch adaquate IT-Systeme und -Prozesse unterstitzt sind, sollten ab-
gedeckt werden. Ein Uberblick iiber den Informationsverbund, der beispielsweise Informationen,
IT-Systeme, Netz- und Gebaudeinfrastrukturen sowie Schnittstellen umfasst, erleichtert das Risi-
komanagement von IT-Risiken.

Die auf IT-Risiken bezogene Gesamtsolvabilitatsbedarfsbeurteilung durchlauft die folgenden Pro-
zessschritte:



Risikoidentifikation: Mogliche Ursachen fur IT-Risiken sind:
B inadaquate Absicherung der Schnittstellen zum Internet,

B unzureichende Mafl3nahmen zur Forderung des Risikobewusstseins der Mitarbei-
ter,

B Auslagerungen,

o wesentliche Anderungen/Umstellungen des IT-Systems, der IT-Prozesse oder von
IT-Funktionen.

Im Rahmen der Risikokategorisierung sollten auch die identifizierten IT-Risiken beschrie-
ben und systematisiert dargestellt werden. Der notwendige Detaillierungsgrad hangt von
den unternehmensspezifischen Gegebenheiten ab.

Die durch die Eintrittswahrscheinlichkeit und das Schadensausmald determinierte Risiko-
analyse bildet die Basis fir die Risikobewertung, welche beispielsweise Uber eine Risi-
komatrix abgebildet wird. Insbesondere Cyberrisiken sind beispielsweise durch die Durch-
fihrung von Penetrationstests (Ausnutzen von Software-Schwachstellen und Sicherheits-
ltcken in der IT-Infrastruktur, um unberechtigten Zugang zu dieser zu erhalten) adressiert.

Zur angemessenen Risikosteuerung verfligt das (R)VU Uber eine Methodik zur Ermittlung
des Schutzbedarfs der Komponenten des Informationsverbunds. Insbesondere auf die
Schutzziele Integritat, Verfugbarkeit, Vertraulichkeit und Authentizitdt von Informationen
sollte dabei abgestellt werden. Auch Erkenntnisse aus dem Notfallmanagement werden
dabei berticksichtigt. In Abhangigkeit von der Schutzbedarfskategorie sind MaRnahmenka-
taloge zur Risikomitigation festgelegt und umgesetzt.

Mogliche MaRnhahmen sind:
B der grundsatzliche Ersatz manueller durch automatisierte Schnittstellen,
B die Protokollierung von Benutzer- und Administratorentatigkeiten,

B Passwortvorgaben z.B. zur Passwortlange und -zusammensetzung, zur Sicherstel-
lung eines notwendigen Sicherheitsniveaus flr den Einsatz von Benutzer-
name/Passwort-Verfahren,

B Umschaltung auf einen Ersatzrechner bei Ausfall des Verwaltungsservers.
Das vom (R)VU bewusst tibernommene IT-Restrisiko ist transparent dargestellt.

Risikoberichte enthalten auch Ausfiihrungen zum Risikomanagement von IT-Risiken.

B. INFORMATIONSSICHERHEITSMANAGEMENT

Zum Schutz von Informationen sind Prozesse etabliert und deren Umsetzung gesteuert. Informati-
onssicherheit bezieht sich insbesondere auf die Aspekte

Integritat, d.h. Informationen dirfen nur von den vorgesehenen Personen und Prozessen
verandert werden,

Vertraulichkeit, d.h. Informationen dirfen nur fir die vorgesehenen Personen und Prozesse
offen gelegt werden und



Verfugbarkeit, d.h. Informationen missen fur die vorgesehenen Personen und Prozesse
bereitgestellt sein, wenn diese sie bendtigen.

Die konkreten Ziele und der Geltungsbereich des Informationssicherheitsmanagements sollten
festgelegt werden. Dabei wird der im Rahmen des Managements von IT-Risiken definierte Schutz-
bedarf konkretisiert. Die zur Erfullung der Informationssicherheitsziele ergriffenen Sicherheits-
malnahmen umfassen insbesondere technische Sicherheitsmalinahmen und organisatorische
Ablaufe und Prozesse. Mdgliche Beispiele sind:

Schulungen zur Informationssicherheit,

Datensicherungen und regelmaRige Uberpriifung der Funktionalitat der Datensicherung
(Backup und Restore),

zentrale und dezentrale Anti-Virus Scans,

Intrusion Detection/Prevention Systeme (z.B. Uberpriifen der Logdaten auf Cyberattacken,
laufende Uberpriifung der Firewall-Konzepte unter Zuhilfenahme interner oder externer
Prifmethoden, wie z.B. Port-Scans),

systematisiertes Patchmanagement,

Evaluierung von SicherheitsmalBnahmen insbesondere beziiglich neuer Technologien (z.B.
hinsichtlich der Verwendung von Cloud-Services, aber auch im Hinblick auf neue Arten von
Cyberattacken).

Nach Sicherheitsvorféllen sollten die Auswirkungen auf die Informationssicherheit analysiert und
angemessene Nachsorgemaflnahmen veranlasst werden. Aufgrund der laufend steigenden Be-
deutung der IT und der zunehmenden Informationsvernetzungen kommt der Organisation des In-
formationssicherheitsmanagements als kontinuierlichem Verbesserungsprozess hohe Bedeu-
tung zu. Das Erfordernis der Ernennung eines Informationssicherheitsbeauftragten, der alle Be-
lange der Informationssicherheit innerhalb des (R)VU und gegeniiber Dritten wahrnimmt, sollte
Uberprift und auf Basis der Evaluierungserkenntnisse eingerichtet werden. In diesem Fall sollten
Rollen und Verantwortlichkeiten klar verteilt und Interessenskonflikte adressiert sein und insheson-
dere die laufende Information und Beratung des Vorstands gewahrleistet sein.

C. IT-NOTFALLMANAGEMENT

IT-Risiken sind mit dem Risiko der Betriebsunterbrechung eng verknipft. Zweck des IT-Notfallma-
nagements (Business Continuity Management) ist das Treffen angemessener Vorkehrungen, um
die Kontinuitat und OrdnungsmaRigkeit der IT-unterstitzten Tatigkeiten des (R)VU zu gewahrleis-
ten. Generell stellt das Notfallmanagement sicher, dass bei einer unvorhergesehenen Stérung von
Systemen und Verfahren, wesentliche Daten und Funktionen erhalten bleiben und Versicherungs-
und Ruckversicherungstatigkeiten fortgefiihrt werden oder — sollte dies nicht mdglich sein — die
entsprechenden Daten und Funktionen zeitnah wiederhergestellt und der Betrieb der Vertragsver-
sicherung rasch wiederaufgenommen werden. Durch ein angemessenes Notfallmanagement wer-



den die Widerstandsfahigkeit zeitkritischer Geschaftsprozesse des Unternehmens und die Konti-
nuitat der Versicherungs- und Rickversicherungstatigkeiten erhdht und somit auch die Interessen
der Versicherten an einer kontinuierlichen Leistungserbringung geschutzt.

Zur organisatorischen Umsetzung des Notfallmanagements sollte ein Koordinierungsgremium ein-
gerichtet werden, dem Personen aus verschiedenen Organisationseinheiten angehéren (Notfall-

team).

Die Phasen des Notfallmanagements:

Entwicklung:

a

Im Rahmen der Business Impact Analyse sollten zeitkritische Geschaftspro-
zesse, deren Abhéangigkeiten und die dazu benétigten IT-Ressourcen identifiziert
werden, um diese in Folge besonders absichern zu kénnen. Dafir werden Auswir-
kungen von Ressourcen- (jedenfalls IT-Systeme, Daten, Personal und Vertrags-
partner) bzw. Geschéaftsprozessausfallen eingeschatzt. Eine Einstufung als ,kri-
tisch® ist im Hinblick auf die Erreichung der (primaren) Unternehmensziele und die
jeweilige Zeitsensitivitat beztglich der Prioritat in der Wiederherstellung vorgenom-
men.

Die Risikoanalyse, welche auf etablierte Prozesse des Risikomanagements zu-
rickgreift, dient der Bewertung von Gefahrdungen, welche durch das Zusammen-
wirken von Bedrohungen zur Unterbrechung von Geschaftsprozessen und
Schwachstellen entstehen. Die signifikantesten Risiken fir das (R)VU sind be-
stimmt und priorisiert. Bei der Durchfiihrung der Risikoanalyse wird auf die — in der
Business Impact Analyse ermittelten — zeitkritischen IT-Prozesse und -Ressourcen
abgestellt. Ein breites Spektrum von IT-Notfallen ist berlicksichtigt. Diesbeztigliche
Beispiele sind Cyberattacken, Schadprogramme, Datendiebstéhle, Risiken im Zu-
sammenhang mit der Nutzung von Cloud-Leistungen oder die Nutzung von Sicher-
heitsliicken zum unberechtigten Zugang der IT-Infrastruktur.

Auf Basis der Business Impact Analyse und der Risikoanalyse werden anschlie-
Rend IT-spezifische Notfallplanstrategien festgelegt. Strategien, die von der voll-
standigen Aufrechterhaltung der IT-Prozesse und -Ressourcen bis hin zu einem
Absehen von MaRRhahmensetzungen reichen, hangen auch von Kosten-/Nutzen-
Uberlegungen ab. IT-Notfallplanstrategien sind in IT-Notfallplanen, welche die Vor-
gehensweisen, Ersatzldsungen und die daflir bendtigten Ersatzressourcen fir die
Wiederherstellung bzw. die Fortsetzung der kritischen Prozesse beschreiben, fest-
gelegt.

Implementierung:

a

Bewusstseinsbildungen und Schulungen zum IT-Notfallmanagement sind durch-
gefluhrt.

Regelmafige — zumindest jahrliche — Tests von IT-Notfallplanen sollten durchge-
fuhrt werden. Bei Prozessanderungen oder bei neuen wesentlichen Bedrohungen
sollten zudem Tests ad-hoc durchlaufen werden.

Wartung und Aktualisierung:

m]

Anpassungen von Notfallplanen sind auf Basis der Erkenntnisse der IT-Notfallplan-
tests vorgenommen.



A. IT-BETRIEB

Der IT-Betrieb hat die Aufgabe, Hardware und die zum Betrieb der Hardware erforderliche Software
in angemessenem Umfang zur Verfiigung zu stellen und stérungsfrei zu betreiben. Die Anforde-
rungen an den IT-Betrieb eines (R)VU ergeben sich aus der Geschéftsstrategie und lassen sich
aus den IT-unterstitzten Geschéftsprozessen ableiten.

Zur adaquaten Berticksichtigung der Risiken alternder IT-Systeme sind deren Lebenszyklen tber-
wacht und gemanagt. Zu diesem Zweck ist ein Inventar bezuglich aller IT-Systeme, sowie deren
Beziehungen, Abhangigkeiten und Schnittstellen vorhanden. Prozesse zur Neu- bzw. Ersatzbe-
schaffung sowie zu Nachbesserungen bestehen, wobei mdgliche Umsetzungsrisiken berlcksich-
tigt sind. Zudem stellen (R)VVU die laufende Wartung ihrer IT-Systeme sicher — entsprechende War-
tungsvertrage sind vorhanden.

Ein Prozess zum Umgang mit Stérungen sowie zu deren Ursachenerfassungen ist festgelegt.
Beispielsweise sind mdgliche Korrelationen von Stérungen und deren Ursachen, die Vorgehens-
weise der Bearbeitung, Ursachenanalyse, Lésungsfindung und Nachverfolgung erfasst.

Ein im Einklang mit dem Notfallmanagement und den Geschaftsprozessen stehendes Datensi-
cherungskonzept sollte vorgegeben werden. Tests zur Wiederherstellbarkeit und Lesbarkeit von
Datensicherungen sind regelmafig und anlassbezogen durchgeftihrt.

B. BENUTZERBERECHTIGUNGEN

Die Vergabe von Benutzerberechtigungen entspricht dem Need-to-know-Prinzip. Diesem Prinzip
kommt etwa in den folgenden Bereichen eine besondere Bedeutung zu:

Die Unzulassigkeit der Eingliederung der Schadenregulierung der Rechtsschutzversiche-
rung in eine Organisationseinheit, die auch die Schadenregulierung in anderen Versiche-
rungszweigen besorgt (8 99 Abs. 1 VAG 2016), bedingt dementsprechend getrennte Be-
nutzerberechtigungen.

Im Falle von Auslagerungen ist fiir das (R)VU selbst sowie fiir den Abschlussprufer und die
FMA ein effektiver Zugang zu den Daten des Dienstleisters betreffend die ausgelagerten
Funktionen oder Geschéftstéatigkeiten sichergestellt (8 109 VAG 2016).

Zur Verhinderung von Berechtigungsumgehungen sollten praventive Malinahmen getroffen wer-
den. Die Protokollierung von Benutzer- und Administratorentétigkeiten, beispielsweise im Bereich
der Schadenbearbeitung, beugt etwa allfalligen Datenmanipulationen vor. Erteilte Berechtigungen
sollten hinsichtlich der vorgesehenen Verwendung regelmafig Uberprift und gegebenenfalls an-
gepasst werden.

Das Benutzerberechtigungskonzept und die technischen Benutzerberechtigungssysteme sollten
mit dem unternehmensspezifischen Risikoprofil im Einklang stehen.
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C. IT-PROJEKTE, ANWENDUNGSENTWICKLUNGEN
UND ZUGEKAUFTE SOFTWARE?

Das (R)VU sollte Gber eine Gesamtiibersicht tGiber alle wesentlichen IT-Projekte und Anwendungs-
entwicklungen verfligen. Bei der Umsetzung wird auf Folgendes geachtet:

m  Wesentliche IT-Projekte sollten vorab — inshesondere unter Einbezug der Risikomanage-
ment- und der Compliancefunktion — auf deren Auswirkungen auf die IT-Aufbau- und IT-
Ablauforganisation sowie die dazugehérigen IT-Prozesse untersucht werden. Ein adaqua-
tes Risikocontrolling sollte eingerichtet werden. Besonders bei Einsatz vergleichsweise
alter IT-Infrastruktur nimmt die Steuerung von IT-Projekten einen hohen Stellenwert ein.
Deshalb sollten wesentliche IT-Projekte und deren Risiken dem Vorstand regelméafig und
anlassbezogen berichtet werden.

= Anwendungen und Anwendungsentwicklungen sollten nachvollziehbar dokumentiert
werden. Fur Anwendungsentwicklungen — beispielsweise fir die Entwicklung individueller
Softwarekomponenten — sollten angemessene Prozesse festgelegt werden. Diese umfas-
sen ein System zur Anforderungsgenerierung in den Organisationseinheiten, die techni-
sche Umsetzung sowie einen geregelten Test- und Abnahmeprozess. Vor dem erstmaligen
Einsatz im Echtbetrieb bzw. nach wesentlichen Anderungen sollten Anwendungen auf de-
ren Funktionalitat, auf Sicherheitskontrollen sowie auf Systemleistungen in unterstellten
Stresssituationen getestet werden.

Auf die Sicherstellung der Vertraulichkeit, Integritat, Verfigbarkeit und Authentizitat der zu
verarbeitenden Daten sollte bereits im Stadium der Anwendungsentwicklung geachtet wer-
den.

Anwendungen sollten im laufenden Betrieb auf mdgliche Mangel Uberwacht, auf deren
Ursachen untersucht und bei Bedarf nachgebessert werden.

8 Die nachstehenden Ausflihrungen betreffen sinngemaf auch zugekaufte Software.
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