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Datenschutz-Anpassungsgesetz — Dienstrecht

Die Bundesarbeitskammer (BAK) bedankt sich fiir die Ubermittlung des im Betreff genannten
Entwurfs und nimmt dazu wie folgt Stellung:

Zweck der Anderungen

Mit dem vorliegenden Entwurf erfolgen Anpassungen in den datenschutzrechtlichen Bestim-
mungen in den Dienstrechten an die Verordnung (EU) 2016/679 zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG — Datenschutz-Grundverordnung (im Folgenden: DS-GVO).

Zusammenfassende Bewertung

Begruf3t wird das eingangs definierte Ziel, dass mit dem Entwurf erforderliche Anpassungen
an die DS-GVO vorgenommen werden und auch eine Beschreibung der wesentlichen MaR-
nahmen erfolgt. Wichtig ist fir die BAK, dass an einem hohen Datenschutzniveau fur die Be-
troffenen (zumeist Bediensteten, Stellenbewerberinnen) festgehalten werden muss.

Dazu erlaubt sich die BAK einige Anregungen:

= Werden personenbezogene Daten besonderer Kategorien verarbeitet, sind besondere
Datensicherheitsmafinahmen vorzusehen.

= Die Zielrichtung der statistischen Gewahrleistung von Anonymitat bei der Einleitung allge-
meiner KontrollmafBnahmen der IKT-Nutzung von Bediensteten durch das Abstellen auf
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Organisationseinheiten mit einer Mindestanzahl an Bediensteten, um (vorerst) Ruck-
schlisse auf einzelne Bedienstete grundsatzlich auszuschlieRen, ist beizubehalten.

= Eine Stellungnahmemdglichkeit der von KontrollmaBnahmen betroffenen Bediensteten
sowie von zumutbaren UnterstlitzungsmafRnahmen durch die IT-Stelle ist zu normieren,
um Verdachtsmomente vorab aufklaren bzw entkraften zu kénnen.

=  Protokolldaten Gber lesende Zugriffe und Protokolldaten Gber &ndernde Zugriffe im Rah-
men der Kontrollmalinahmen der 88§ 79e ff BDG sollen so lange aufzubewahren (und dem
jeweils betroffenen Bediensteten einsichtig) sein, wie der Datenbestand, auf den zugegrif-
fen wurde, aufbewahrt wird.

= Um der Maxime eines hohen Datenschutzniveaus durchgéngig zu entsprechen, sollten
die durch Offnungsklauseln eingeraumten Regelungsspielraume der DS-GVO, insbeson-
dere nach Art 23 DS-GVO, nicht dazu genutzt werden, um Rechte der Betroffenen, wie
das Recht auf Berichtigung, Loschung etc zu allgemein und undifferenziert zu beschnei-
den.

= Umfassende Mitwirkungsrechte der Interessenvertretung bei der Verarbeitung von perso-
nenbezogenen Daten sind sicherzustellen, um die Schutzinteressen der Bediensteten zu
wahren.

Zu den einzelnen Bestimmungen

Beamten-Dienstrechtsgesetz 1979 (BDG)

8§ 79e, § 79f, 8 799 neu:

Personenbezogene Daten besonderer Kategorien — Datensicherheitsmallinahmen

Im derzeit in Geltung stehenden § 79e Abs 2 BDG wird bei der Durchfuhrung von Kontroll-
malnahmen auf die Verwendung von ,personenbezogenen Daten® abgestellt. Werden die
Begriffsbestimmungen des bis zum 24.5.2018 noch geltenden DSG 2000 zu Grunde gelegt,
dann sind damit im Sinne des 8§ 4 Z 1 DSG 2000 Angaben lber Betroffene, deren Identitat
bestimmt oder bestimmbar ist, gemeint. Von diesem Ubergeordneten Datenbegriff abzugren-
zen sind ,sensible Daten®, die gemal § 4 Z 2 Daten naturlicher Personen uber ihre rassische
und ethnische Herkunft, politische Meinung, Gewerkschaftszugehdorigkeit, religiose oder phi-
losophische Uberzeugung, Gesundheit oder ihr Sexualleben sind. Die Verwendung auch von
»sensiblen Daten®, die einen erhéhten Schutz geniellen mussen, ist vom Wortlaut des BDG
nicht ausdriicklich mitumfasst. Der nun vorliegende Entwurf weitet jedoch die Kategorien der
Daten, die verarbeitet werden durfen, ausdricklich auch auf diese ,sensible“ Datenkategorie
aus. Ein Grund dafir ist in den Erlauterungen nicht zu finden. Nun sollen zusétzlich zu den
nicht-sensiblen personenbezogenen Daten ausdriicklich auch ,personenbezogene Daten be-
sonderer Kategorien®, dh terminologisch grundsétzlich die ehedem ,sensiblen Daten®, verar-
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beitet werden durfen. Darunter sind im Sinne des Art 9 DS-GVO Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinung, religitse oder weltanschauliche Uberzeu-
gung oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von geneti-
schen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natlrlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung zu verste-
hen. Auch wenn nachvollzogen werden kann, dass im Zusammenhang mit der Kontrolle der
(auch privaten) IKT-Nutzung von Bediensteten unter Umstanden durchaus auch besondere
Kategorien von Daten (im Rahmen des VerhaltnismaRigkeitsgrundsatzes) verarbeitet werden
mussen (zB der Aufruf von Webseiten eines Gesundheitsdiensteanbieters), so erscheint es
der BAK jedenfalls erforderlich, diese Ausdehnung verarbeitbarer Datenkategorien im gegen-
standlichen Zusammenhang naher darzulegen.

Die BAK anerkennt, dass die Daten gem § 79e Abs 2 und gem § 79g Abs 1 BDG in der
vorgeschlagenen Fassung nur dann verarbeitet werden dirfen, soweit dies fir die naher be-
schriebenen rechtmafligen Zwecke erforderlich ist und nicht die Interessen oder Grundrechte
und Grundfreiheiten einer bzw eines Bediensteten Uberwiegen.

Dennoch erlaubt sich die BAK auf folgendes hinzuweisen:

Art 9 DS-GVO, der die Verarbeitung ,sensibler Daten“ (neue Terminologie: ,Besondere Kate-
gorien personenbezogener Daten®) in bestimmten, taxativ aufgelisteten Fallen erlaubt, ver-
langt in seinen Ausnahmebestimmungen (zum grundsétzlichen Verarbeitungsverbot) grosso
modo geeignete und spezifische Schutzmaflinahmen hinsichtlich der Grundrechte und der Da-
tenschutz-Interessen der betroffenen Personen. Mit anderen Worten miissen wegen der Sen-
sibilitat dieser Daten Datensicherheitsmaflinahmen in strikterer Form als bei einer Verarbei-
tung nicht-sensibler Daten ergriffen werden; macht ein Mitgliedstaat von einer diesbeziiglichen
Offnungsklausel Gebrauch, miissen diese prozeduralen, technischen und organisatorischen
MaRnahmen als generelle Vorkehrungen auch im entsprechenden nationalen Recht vorgese-
hen werden.

Begutachtungsgegenstandlich ist auszufiihren, dass die Gebrauchmachung des dsterreichi-
schen Gesetzgebers (wohl) von der Mdglichkeit des Art 9 Abs 2 lit b DS-GVO vermittels der
Bestimmungen der 88 79e ff BDG in Form des Festschreibens des bloRen Dirfens der Ver-
arbeitung auch ,personenbezogener Daten besonderer Kategorien® sohin unionsrechtlich
nicht hinreicht; vielmehr ist der Gesetzgeber gemaf Art 9 Abs 2 lit b DS-GVO hierbei zusatz-
lich verpflichtet, ,geeignete Garantien fir die Grundrechte und die Interessen der betroffenen
Person® vorzusehen.

Solches ist mit der vorgeschlagenen Fassung der besagten Normen tberwiegend nicht ge-
schehen, sodass sich selbst bei Gesetzwerdung Selbiger nichts am diesbezlglichen Verar-
beitungsverbot dieser (,sensiblen®) Daten andern wirde. Um dem entsprechenden Verarbei-
tungswillen des Gesetzgebers zum Durchbruch zu verhelfen, waren insbesondere die folgen-
den Datensicherheitsmafinahmen, die ua der aktuellen Kommentar-Literatur zur DS-GVO ent-
nommen sind, gesetzlich vorzuschreiben:
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= Strenge Zweckbindung samt einem ausdriicklichen Zweck&nderungsverbot (nicht nur im
Fall des § 79f Abs 5 BDG).

= Stellungnahmerecht (samt einer verpflichtenden Dokumentation einer solchen Stellung-
nahme) einer/eines betroffenen Bediensteten (zusatzlich zu den Informationsrechten ge-
man §8§ 79f Abs 2 und 5 sowie 79g Abs 3 und 7 BDG).

= Einbindung der Personalvertretung (in Form eines schriftlichen Informationsrechtes) auch
in den Fallen des § 79f BDG (Gefahr eines Schadens fir die IKT-Infrastruktur) analog § 9
Abs 3 lit o PVG.

= Verpflichtung zur sofortigen Léschung personenbezogener Daten, sollte sich der Verdacht
einer groblichen Dienstpflichtverletzung nicht bestéatigen; Verpflichtung zur sofortigen L6-
schung personenbezogener Daten, wenn keine weitere Gefahrdungslage fur die IKT-Inf-
rastruktur oder ihre korrekte Funktionsfahigkeit mehr besteht.

= Verarbeitung dieser besonderen Datenkategorie nur durch besonders (datensicherheits-
und datenschutzrechtlich) geschultes und in wiederkehrenden Abstadnden nachzuschulen-
des IT-Fachpersonal, das einer besonders strengen Verschwiegenheitspflicht zu unter-
werfen ist.

= Zuerkennung eines Berufsgeheimnisschutzes an dieses IT-Fachpersonal.

Die Verarbeitung besonderer Kategorien von personenbezogenen Daten kann nach dem
neuen unionalen Datenschutzrecht die Durchfihrung einer Datenschutz-Folgenabschéatzung
gemal Art 35 DS-GVO erforderlich machen. Regelt eine nationale Rechtsvorschrift die kon-
kreten Verarbeitungsvorgange, kann gemaf Art 35 Abs 10 DS-GVO bereits im Rahmen der
allgemeinen Gesetzesfolgenabschatzung eine solche Datenschutz-Folgenabschatzung vor-
weggenommen werden; das sollte mit dem vorliegenden Gesetzesentwurf gemaf den Erlau-
terungen der Fall sein. Dies erscheint nach Ansicht der BAK allerdings insofern nicht ausrei-
chend, als dabei nicht zwischen nicht-sensiblen und ,sensiblen® personenbezogenen Daten
unterschieden wird (was natirlich dem Umstand geschuldet ist, dass auch der Gesetzgeber
fur die ,sensible” Datenkategorie gegenstandlich keine besonderen Datensicherheitsvorkeh-
rungen vorsieht). Fir letztere waren namlich — wie bereits ausgefihrt — verstarkte Datensi-
cherheitsmalRhahmen zu normieren und zu bewerten; insofern bleibt die Frage offen, ob die
zustandigen Dienststellen letztlich in bestimmten Einzelféllen von Kontrollmalinahmen, bei
denen auch ,sensible” Daten verarbeitet werden, nicht doch vorab eine Datenschutz-Folgen-
abschéatzung vorzunehmen verpflichtet waren, wenn der Gesetzgeber hier nicht entsprechend
~hachbessert®.

Die BAK regt daher an, im BDG (bzw PVG) besondere DatensicherheitsmaRhahmen der ge-
schilderten Art vorzusehen, wenn diese personenbezogenen Daten besonderer Kategorien
verarbeitet werden. Zudem wird darauf hingewiesen, dass diese Datensicherheitsmafinah-
men auch laufend zu evaluieren sind. Eine entsprechende Normierung auch dieser (unions-
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rechtlich neuen) Datensicherheitsanforderung ist in den Gesetzestext aufzunehmen; die na-
heren Regelungen kénnen einer Verordnung (insbesondere der IKT-Nutzungsverordnung
BGBI Il 2009/281) vorbehalten werden.

§ 79e Abs 4 neu:

Ausweitung der KontrollmaRBnahmen

Nach der derzeit geltenden Rechtslage des § 79e Abs 4 BDG durfen sich KontrollmaRnhahmen
nur auf Organisationseinheiten mit mindestens flnf Bediensteten beziehen. Wird diese Anzahl
in einer Organisationseinheit nicht erreicht, so ist die jeweils Ubergeordnete Organisationsein-
heit miteinzubeziehen. Der vorliegende Entwurf sieht nun den Entfall dieser statistischen
Grenze vor und regelt stattdessen, dass sich KontrollmaRnahmen nur auf die unbedingt erfor-
derliche Anzahl an Bediensteten beziehen dirfen. Die Abanderung der Regelung folgt laut
den Erlauterungen aus der Umsetzung des Grundsatzes der Datenminimierung. Diese Ziel-
richtung, wonach Kontrollmaf3nahmen nicht flachendeckend erfolgen, sondern sich nur auf die
unbedingt erforderliche Anzahl an Bediensteten beziehen sollen, ist nachvollziehbar und be-
gruenswert. Allerdings darf dabei eine weitere Zielrichtung des Datenschutzes und Uber-
haupt des Regelungskonzeptes der ,stufenweisen Kontrollverdichtung” in Bezug auf die Kon-
trolle der IKT-Nutzung von Bediensteten nicht aufgegeben werden, ndmlich, dass bei der Ein-
leitung allgemeiner (vorerst anonymer) KontrollmaRnahmen im ersten Schritt ein Ruckschluss
auf einzelne Bedienstete zu verhindern ist, indem auf Organisationseinheiten mit einer Min-
destanzahl an Bediensteten abzustellen ist. Das ist nur dann gewéhrleistet, wenn zu einer
kontrollierten Bediensteten-Gruppe mehr als funf Personen z&hlen. Diese Anzahl gewahrleis-
tet statistisch (auch nach Ansicht der — ehemaligen — Datenschutzkommission [DSK], vgl de-
ren Empfehlung vom 22.5.2013, GZ K213.180/0021-DSK/2013), dass ein Rickschluss auf
bestimmte Personen nicht mdglich ist. Die bisherige Regelung in 8 79e Abs 4 BDG entspricht
dieser Empfehlung der DSK (mit der MalRgabe, dass im Gesetzestext von ,mehr” statt ,min-
destens” die Rede sein musste). Nach Ansicht der BAK muss diese Zielrichtung gerade wegen
der unionsrechtlichen Grundsétze der Datenminimierung und Verhéaltnisméagigkeit auch in Zu-
kunft beibehalten werden. Nur nebenbei sei erwéhnt, dass fur die Aufdeckung einer groblichen
Dienstpflichtverletzung bei Vorliegen eines begriindeten Verdachtes gegen einen bestimmten
Beamten sowieso von der erwdhnten (beizubehaltenden) Vorgabe gemaf § 79g Abs 7 BDG
abgegangen werden kann.

Stellungnahmemdéglichkeit von betroffenen Beamten/innen

Im geplanten 8 79f Abs 5 BDG ist vorgesehen, der Beamtin oder dem Beamten, welche/r von
KontrollmafZnahmen betroffen ist, die sie/ihn betreffenden Daten des Protokolls zur Verfligung
zu stellen sowie ist sie/er nach dem geplanten § 799 Abs 7 BDG umgehend tiber den Bericht
der IT-Stelle und dem diesem vorausgegangenen Ermittlungsauftrag zu informieren. Diese
Informationspflicht ist bereits in der derzeit geltenden Fassung der 88 79f und 79g BDG ent-
halten und wird begrif3t, ist sie doch eine wesentliche Voraussetzung, damit betroffene Per-
sonen ihren Beitrag zu Klarung des Sachverhalts leisten kdnnen. In diesem Zusammenhang
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soll daher nach Ansicht der BAK die Mdéglichkeit zur Abgabe einer Stellungnahme der betroffe-
nen Beamtin/des betroffenen Beamten ebenfalls direkt im Gesetz normiert werden. Seitens
der IT-Stelle sollen zumutbare MalBnahmen zu ergreifen sein, wenn damit die Angaben der
Betroffenen gestutzt werden kénnen bzw um diese zu tberprifen. Diese beiden Malinahmen
dienen der Starkung der Betroffenenrechte.

§ 280 Abs 1 und 2 neu:
Zweckbindungsaufhebung sowie zu weite Zweckdefinition Gberdenken

In § 280 Abs 1 neu wird angefiihrt, dass die personenbezogenen Daten (sowie die personen-
bezogenen Daten besonderer Kategorien) zu einem anderen in Abs 2 genannten Zweck, als
zu demjenigen, zu dem die personenbezogenen Daten erhoben wurden, verarbeitet werden
durfen. In den Erlauterungen wird zu dieser Ermachtigung ausgefihrt, dass die Weiterverar-
beitung zu einem anderen Zweck, der ebenso wie der urspringliche Zweck der Verarbeitung
von Abs 2 umfasst sein muss, nur dann mdglich ist, sofern die personenbezogenen Daten
oder die personenbezogenen Daten besonderer Kategorien zu diesem ,neuen” Zweck eben-
falls erhoben und verarbeitet werden dirften. Dass, sofern vorgenannte Voraussetzung zu-
trifft, eine neuerliche Erhebung aus Grinden der Verwaltungsvereinfachung, Kostenersparnis
etc unterbleiben soll, ist fur die BAK durchaus nachvollziehbar. Bedenklich ist jedoch, dass
sich eben diese erforderliche konkrete und zu dokumentierende Prifung der RechtméaRigkeit
und VerhaltnismaRigkeit der Weiterverarbeitung nicht im Gesetzestext wiederfindet.

Verstarkt werden diese Bedenken Uberdies durch die Definition der Zwecke einer Verarbei-
tung, Ubermittlung oder Weiterverwendung in den Z 1 bis 3 des geplanten § 280 Abs 2 BDG.
Diese sind insgesamt gesehen sehr weitreichend formuliert und es ist fur die Verarbeitung,
Ubermittlung oder Weiterverarbeitung von personenbezogenen Daten das Zutreffen eines
Zwecks der angefuhrten Zwecke ausreichend. Nach Ansicht der BAK wére inshesondere Z 1
konkreter zu fassen: Nach dem vorliegenden Entwurf dirfen Daten verarbeitet, Gbermittelt
oder weiterverarbeitet werden, wenn dies fir die Aufrechterhaltung oder das Funktionieren
des Offentlichen Dienstes erforderlich ist. Was nun darunter zu verstehen ist, bleibt offen.
Nach Ansicht der BAK ist der Zweck nicht hinreichend konkret formuliert, um die Vorgaben
nach Art 5 Abs 1 b) DS-GVO, wonach jeder Datenverarbeitung ein ,festgelegter, eindeutiger
und legitimer Zweck zugrunde liegen muss, zu erfllen.

§ 280a neu:
Anpassung der Aufbewahrungsfristen von Protokolldaten

Im Zusammenhang mit der Regelung der Fristen fur die Aufbewahrung von Protokolldaten in
den Abs 4 und 5 des geplanten § 280a BDG, welche bei lesenden Zugriffen drei Jahre, bei
datenandernden Zugriffen sieben Jahre betragen bzw wonach laut Abs 7 des geplanten
§ 280a BDG durch Verordnung kirzere oder langere Fristen vorgesehen werden kénnen, regt
die BAK an, die Fristen fur die Aufbewahrung von Protokolldaten generell an die Aufbewah-
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rungsfristen/Ldschfristen der zugrundeliegenden Daten anzupassen. Solange personenbezo-
gene Daten und personenbezogene Daten besonderer Kategorien noch nicht geléscht sind,
sollte nach Ansicht der BAK auch jede vorgenommene Anderung oder Einsichtnahme nach-
vollzogen werden kénnen.

§ 280b neu:
Ganzlichen Ausschluss von Betroffenenrechten tiberdenken

Die Abs 5 bis 8 im geplanten 8 280b BDG sehen die Beschrankung der Rechte auf Berichti-
gung (Art 16 DS-GVO), der Loschung (Art 17 DS-GVO), Einschrankung der Verarbeitung
(Art 18 DS-GVO) sowie des Widerspruchsrechts (Art 21 DS-GVO) vor. Die im Entwurf vorlie-
genden Beschrankungen erfullen nach Ansicht der BAK nicht die strengen Voraussetzungen
des Art 23 DS-GVO. Dieser gestattet zwar die Beschrankung von Betroffenenrechte durch
Rechtsvorschriften der Mitgliedsstaaten vor, dies jedoch nur, wenn die Beschrankung den
Wesensgehalt der Grundrechte und Grundfreiheiten achtet, es sich um eine in einer demo-
kratischen Gesellschaft notwendigen und verhaltnismalige MalRnahme handelt, die Be-
schrankung einem der in Art 23 Abs 1 lit a-j DS-GVO genannten Zwecke dient und die Rechts-
vorschrift die in Art 23 Abs 2 DS-GVO genannten Mindestinhalte aufweist.

Die Erlauternden Bemerkungen begrinden den Schritt zusammengefasst mit einem Uberwie-
genden schutzwiirdigen offentlichen Interesse daran. Ausnahmen von den Betroffenenrech-
ten sollten aber nur im absolut erforderlichen Umfang vorgesehen werden, um zweifelsfrei
dem Verhaltnismafigkeitsgrundsatz zu entsprechen. Nach Ansicht der BAK kann der gene-
relle Ausschluss der wichtigsten Betroffenenrechte bei der Datenverarbeitung tUberschieRend
sein. So kann doch im Einzelfall der Nachweis von Betroffenen gelingen, dass seine Rechte
schutzwurdiger sind. Durch einen pauschalen Ausschluss bleibt fir derartige Abwagungen im
Einzelfall kein Raum.

Abschlieende Anmerkung: Umfassende Mitwirkungsrechte der Interessenvertretung
muissen sichergestellt werden, um bei der Verarbeitung von personenbezogenen Daten
die Schutzinteressen der Bediensteten zu wahren!

Der BAK ist es wichtig, dass die Rechte der Bediensteten, so auch ihre Datenschutzrechte
und Personlichkeitsrechte, gerade im Zusammenhang mit der voranschreitenden Digitalisie-
rung der Arbeitswelt bzw im 6ffentlichen Dienst, ausreichend geschiitzt sind. Dies kann nur
gelingen, wenn umfassende Mitwirkungsrechte ihrer Interessenvertretung sichergestellt sind,
und zwar auf allen Ebenen und in allen Bereichen, wenn es um die Gestaltung des Einsatzes
von technischen Systemen und MalRhahmen geht, die personenbezogene Daten und perso-
nenbezogene Daten besonderer Kategorien im Beschéaftigungskontext verarbeiten.
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Die BAK ersucht um Berucksichtigung ihrer Anregungen.

Rudi Kaske Alice Kundtner
Prasident iV des Direktors
F.d.R.d.A. F.d.R.d.A.



