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Signatur- und Vertrauensdienstegesetz Paket

Sehr geehrte Damen und Herren!

Die Bundesarbeitskammer (BAK) bedankt sich fiir die Ubermittlung des im Betreff genannten
Entwurfes und nimmt dazu wie folgt Stellung:

Der Entwurf zum Signatur- und Vertrauensdienstegesetz dient der Umsetzung der gleich-
namigen EU-Verordnung 910/2014, die eine gemeinsame Grundlage fir eine sichere elekt-
ronische Interaktion zwischen Burgern, Unternehmern und der offentlichen Verwaltung
schaffen soll.

Zu den Rechtswirkungen elektronischer Signaturen:

Aus Verbrauchersicht wird § 4 Abs 3 begriif3t, wonach sich ein Unternehmer kinftig nicht
wirksam darauf berufen kann, dass seine Geschéaftsbedingungen die Verwendung einer
qualifizierten elektronischen Signatur ausschlieRen (der Ausschluss elektronischer Signatu-
ren kann allerdings weiterhin mit Konsumentinnen und Konsumenten einzeln ausgehandelt
werden). Wir teilen die in den Erlauterungen beschriebene Beobachtung, dass in der Praxis
einige Unternehmen dazu tUbergegangen sind, Vertragskindigungen im Wege von e-Mails,
die elektronisch sicher signiert waren, nicht zu akzeptieren. Vor diesem Hintergrund kommt
die Bestimmung den Verbraucherinteressen entgegen und schafft fur Verwender elektroni-
scher Signaturen die erforderliche Rechtssicherheit.
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Aus unserer Sicht ware es jedoch konsequenter, die Zulassigkeit einer derartigen Vereinba-
rung fir Konsumentinnen und Konsumenten gleich generell auszuschlieR3en. Dies deshalb,
da zu erwarten ist, dass ein Aushandeln im Einzelnen in der Praxis ohnehin nicht vorkom-
men wird. Das Bestehen der Mdglichkeit des Aushandels im Einzelnen hat somit im Ergeb-
nis einzig den Effekt, die Rechtsklarheit sowie die Rechtssicherheit von Konsumentinnen
und Konsumenten, die sich einer qualifizierten elektronischen Signatur bedienen wollen, zu
schmalern.

Im Sinne einer Ubersichtlichen Kodifizierung des Rechts sollte das entsprechende Verbot
zudem besser im Klausel Katalog des § 6 (1) Konsumentenschutzgesetz Aufnahme finden
und zwar konkret im — auch von seinen Wertungen her entsprechenden (arg ,besonderen
Zugangserfordernissen®) — 8§ 6 (1) Z 4 KSchG.

Zu den Anforderungen fir Vertrauensdiensteanbieter:

In der Regel gegen Entgelt erbrachte ,Vertrauensdienste“ dienen u.a. der Erstellung, Uber-
prufung und Validierung von elektronischen Signaturen, elektronischen Siegeln oder elektro-
nischen Zeitstempeln. ,Qualifizierte Vertrauensdienste® missen dartber hinaus besondere
Anforderungen nach der Verordnung erfiillen und erhalten diesen Status nach Uberpriifung
durch die Aufsichtsbehdrde. Zu den besonderen Anforderungen zahlen nach Artikel 24
Abs 2 zB die Beschéftigung von Personal mit dem erforderlichen Fachwissen, entsprechen-
der Zuverlassigkeit und angemessenen Datenschutzschulungen. Weiters zahlt dazu der
Nachweis von ausreichenden Finanzmittel oder einer Haftpflichtversicherung, um Haftungs-
risiken flr etwaige Schaden abdecken zu kdnnen. Aulerdem sind die Dienstenutzerlnnen
vorvertraglich umfassend Uber die Dienstnutzung zu informieren und Systeme mit einem
Datensicherheitsniveau auf dem Stand der Technik zu verwenden.

Aus BAK-Sicht stellen diese Vorgaben lediglich Mindestanforderungen dar, die zum Schutz
von Dienstnutzerinnen noch prazisiert bzw — soweit dies die EU-Verordnung zulasst — auch
erganzt werden mussten. In diesem Zusammenhang sei zB auf 8 7 des Entwurfes verwie-
sen, der Anforderungen fur die Bestéatigungsstelle enthélt, die die Konformitat qualifizierter
elektronischer Signaturen bestétigen soll. Diese Einrichtung muss neben der erforderlichen
Zuverlassigkeit und entsprechenden Finanzmittel auch die erforderliche ,Unabhangigkeit,
Unparteilichkeit und Unbefangenheit* aufweisen.

Diese letzte Anforderung sollten aus BAK-Sicht auch die qualifizierten Vertrauensdienste
erfullen mussen. Dies scheint in Hinblick auf bisherige praktische Erfahrungen mit Zertifizie-
rungsdiensteanbietern nach der derzeit geltenden Richtlinie 1999/93/EG unbedingt erforder-
lich. Aufgrund der Haupttétigkeit einiger Zertifizierungsanbieter im Bereich der Vermittlung
von Finanzanlageprodukten besteht — wie anlésslich von Beschwerdeféllen schon mehrfach
vorgebracht — weiterhin die Sorge, dass Anbieter sich Uber die Nebentétigkeit der Zertifizie-
rung erstens einen unzuléssigen Zugang zu Nutzerlnnendaten und zweitens Werbemaoglich-
keiten verschaffen kdnnten, die der Haupttéatigkeit zu Gute kommen.
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Neben dem Risiko einer Datenschutzverletzung bestehen auch Bedenken, dass potentielle
Dienstenutzerinnen aggressiven Anwerbemethoden fiir andere Produkte ausgesetzt sein
kénnten. Vor diesem Hintergrund ware ein Unabhangigkeitselement oder einer Anforderung,
wonach sich aus der Haupttatigkeit keine fiir die Dienstenutzerlnnen nachteilige Unverein-
barkeit in Bezug auf die Nebentétigkeit ergeben darf, auch bei den qualifizierten Vertrauens-
diensten wiinschenswert.

Wir durfen an dieser Stelle auf unsere detaillierten Vorschlage in unserer Stellungnahme
zum gleichzeitig Ubermittelten Verordnungsentwurf tiber elektronische Signaturen und Ver-
trauensdienste (SVV) verweisen. Im Dienste der von uns vertretenen Konsumentinnen und
Konsumenten hoffen wir, dass unser Anliegen beriicksichtigt wird und verbleiben

mit freundlichen GriiRen
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