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Uberarbeitung der Datenschutzkonvention des Europarates

Sehr geehrte Damen und Herren!

Die Bundesarbeitskammer (BAK) bedankt sich fur die Gelegenheit, zum tbermittelten
Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten wie folgt Stellung zu nehmen:

Mit der Uberarbeitung der Konvention wird das Ziel verfolgt, das Ubereinkommen ,an die
Gegebenheiten der Datenverwendung des 21. Jahrhunderts“ anzupassen. Gemessen an
dieser Maxime, bleiben die Vorschlage doch hinter den Erwartungen zuriick. Uber eine
Fille von kleineren Detailanderungen hinaus, enthalt der Entwurf nur wenige konzeptionelle
Neuerungen bspw in Hinblick auf den zwischenzeitigen technologischen Fortschritt, die Wei-
terentwicklung der Datenschutzrechte der Betroffenen oder die Verbesserung des Vollzugs
der Vorschriften.

Entscheidend fiir die praktische Bedeutung der Konvention ist, in welchem Umfang sich die
Vertragsparteien auf Ausnahmetatbestande berufen kénnen. Artikel 9 eréffnet bedauerli-
cherweise einen derart grol3en Spielraum, dass letztlich alle Rechte und Pflichten des Be-
troffenen und Auftraggebers von den Vertragsparteien abbedungen werden kénnten.

Erfreulich ist die Anordnung, dass Datenschutzbehérden auch die Befugnis zur Nachfor-
schung sowie Intervention haben sollen und dafir mit adaquaten menschlichen, techni-
schen und finanziellen Ressourcen und Infrastruktur auszustatten sind.
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Die Anderungen orientieren sich offensichtlich an den Anderungsvorhaben der EU-
Kommission beziglich der EU-Richtlinie 95/46 EG im Entwurf einer Datenschutz-
Grundverordnung. Aus BAK-Sicht wéare es absolut zweckmaRig, die Konvention und die
kinftige EU-Verordnung inhaltlich enger abzustimmen, um Diskrepanzen etwa bei den
Definitionen, Datenschutzgrundsétzen und Betroffenenrechten aber auch den Interpretati-
onsbedarf fur den Rechtsanwender méglichst gering zu halten.

Vor diesem Hintergrund halten wir es fiir ungiinstig, das Ubereinkommen gerade zu einem
Zeitpunkt andern zu wollen, wo die Aktualisierungsplane der EU in Bezug auf das européi-
sche Datenschutzrecht noch kontrovers diskutiert werden. Der EU-Verordnungsentwurf ent-
halt eine Fiille an Neuerungen, die weitreichende Anderungen mit im Detail noch nicht exakt
abschéatzbaren Folgen bspw. fir Internetnutzer oder den Arbeithehmerdatenschutz mit sich
brachten. Auch bezlglich der Publizitats-, Kontroll- und Vollzugsvorschriften schlagt der
Verordnungsentwurf neue Wege ein. Aus BAK-Sicht wird das EU-Reformvorhaben zum Teil
sehr begrif3t, hinsichtlich einiger Vorhaben aber auch auRRerst kritisch gesehen. Da die De-
batte Uber die EU-Reformpléne noch in Gang ist, ist die endgiltige Ausgestaltung einer mog-
lichen EU-Datenschutzverordnung zur Zeit nicht abschatzbar. Es ware zweckmafiig, abzu-
warten, um in der Folge zumindest die wichtigsten EU-relevanten Verhandlungsergebnisse
in die Konvention miteinbeziehen zu kénnen.

Anmerkungen zu den einzelnen Bestimmungen:

- Article 5 - Legitimacy of data processing:

Aus BAK-Sicht wéare es eine maf3gebliche und langst fallige Anhebung des bisheri-
gen Datenschutzniveaus, wirden Zustimmungserkldrungen zur Datennutzung
kunftig ausdrucklich (und nicht mehr durch stillschweigende Akzeptanz von Ge-
schéftsklauseln) erteilt werden missen. Eine entsprechende Festlegung in der Da-
tenschutzverordnung (Erwéagungsgrund 25) wird deshalb &auflerst begrifdt. Das
Ubereinkommen halt offenbar an den alten aus BAK-Sicht iiberholten Anforde-
rungen an Zustimmungserklarungen fest, wonach es ausreicht, dass Betroffene
ohne Zwang und informiert fir den konkreten Fall ihre Zustimmung erteilen (,Aus-
dricklich* bzw ,eindeutig” sind bedauerlicherweise in Klammer gesetzte Anforde-
rungen, die offenbar noch zur Diskussion stehen). Zudem fehlt eine Regelung, wo-
nach die Zustimmung dann nicht ausreicht, wenn eine verdinnte Willensfreiheit der
Betroffenen (etwa im Arbeitsverhdltnis) zu vermuten ist.

- Article 7 Data security:
Die Anordnung, dass der Auftraggeber ohne Verzdgerung die Datenschutzbehérde
Uber Datenverstdf3e zu informieren hat, wird begrufRt. Winschenswert ware aller-
dings bei Datenschutzverletzungen mit erheblichen Risken fir die Betroffenen die
Auftraggeber auch zu verpflichten, die Betroffenen dartiber zu informieren.
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- Article 8 — Rights of the data subject:

Das Ubereinkommen stattet jedermann mit dem Anspruch aus, Uber alle ,verfiigba-
ren“ Informationen Uber die Datenquelle Auskunft zu erhalten. Die Datenschutz-
Verordnung hélt — aus BAK-Sicht bedauerlicherweise — an derselben Formulierung
fest. Diese Bestimmung verleitet Datennutzer insbesondere dann, wenn sie fragwir-
dige Datenquellen benutzen, dazu, zu behaupten, mangels Aufzeichnungen keine
Angaben uber die Datenherkunft machen zu kénnen. Vor diesem Hintergrund for-
dert die BAK, klarzustellen, dass Herkunftsangaben zu dokumentieren und zu
beauskunften sind, es sei denn der Auftraggeber macht glaubhaft, weshalb dies im
Einzelfall nicht mdglich oder unzumutbar ist. Eine solche Verpflichtung wére sachlich
gerechtfertigt, da sich Betroffene nur auf diese Weise gegen Unrechtmaligkeiten an
der Datenquelle wehren kénnen.

- Article 8 - additional obligations for the controller:

Das Ubereinkommen verpflichtet Auftraggeber kiinftig vor der Aufnahme der Verar-
beitung dazu, eine Risikoanalyse durchzufihren. Der Ansatz, die Verarbeiter mehr
in die Pflicht zu nehmen, die Datenschutzkonformitat ihrer Datenverarbeitung frih-
zeitig sicherzustellen, wird BAK-seits grundsétzlich begrifit. Gleichzeitig ist zu be-
anstanden, dass diese Verpflichtung viel zu ungenau ausgestaltet ist, um in der
Vollzugspraxis einen Mehrwert darzustellen. Letztlich benétigt der Auftraggeber kla-
re rechtliche Vorgaben, anhand derer er abschéatzen kann, in welchem Umfang er zu
einer Folgenabschéatzung verpflichtet ist. In der Regel wird aber eine obligatorische
Anzeige der beabsichtigten Verarbeitung und der Ergebnisse der Risikoanalyse bei
der Datenschutzbehdrde nétig sein, damit diese die Ergebnisse bewerten und allfal-
lige Auflagen erteilen kann. Die Datenschutz-Verordnung enthélt ein &hnliches
Konzept, dass dem Ansatz nach zu begrif3en, ohne strikte Verfahrensvorga-
ben aber als nicht ausgereift zu beanstanden ist.

- Artikel 9 — Exceptions and restrictions:
Die Bedeutung der Konvention wird durch allzu groRziigige Ausnahmetatbe-
stande erheblich geschmaélert. So kann von allen wesentlichen Rechten der Be-
troffenen und Pflichten der Auftraggeber nicht nur zugunsten der nationalen und 6f-
fentlichen Sicherheit sondern auch ,wichtiger wirtschaftlicher und finanzieller Inte-
ressen” der Vertragsstaaten abgesehen werden.

- Artikel 11- Extended protection:
Die Klarstellung wird begriiRt, dass es sich lediglich um Mindeststandards handelt
und dariber hinausgehende strengere Standards jederzeit mdglich sind.

- Article 12 - Transborder flows of personal data:
Die Ziffer 4 enthalt die Ermachtigung, die Ubermittlung von Daten in Lander mit
keinem adaguaten Datenschutzniveau dennoch zuzulassen, wenn ,liberwiegende
berechtigte Interessen, vor allem wichtige &ffentliche Interessen” vorhanden sind.
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Diese sehr offene Formulierung und das Fehlen eines akzeptablen Ausgleichs durch
Rechtsschutzgarantien stellt aus BAK-Sicht letztlich einen nicht akzeptablen Frei-
brief fir Datenflisse in Staaten aus, in denen die Betroffenen nicht damit rechnen
koénnen, dass ihre Grundrechte auch nur annéhernd gewahrt werden und wird BAK-
seits deshalb abgelehnt.

- Article 14 - Assistance to data subjects resident abroad:

Der erste Entwurf fir ein Abkommen hielt noch fest, dass Personen, die ihren
Wohnsitz im Land einer anderen Vertragspartei haben, ihre Anfragen und Be-
schwerden auch bei der Datenschutzbehdrde im Heimatland einbringen kon-
nen, die dann an die zustandige Stelle weiterzuleiten sind. Dieser Passus soll nun
offenbar ersatzlos entfallen. Art 8 Ziffer g stellt keinen gleichwertigen Ersatz fur die
gestrichene Norm dar. Diese fur Betroffene wichtige Zugangserleichterung zur
Durchsetzung ihrer Rechte sollte deshalb keinesfalls ersatzlos gestrichen wer-
den.

Wir hoffen auf Bertcksichtigung unserer Anliegen und stehen fir weitere Informationen
selbstverstandlich jederzeit zur Verfugung.

Mit freundlichen GriRen

Rudi Kaske Werner Muhm

Prasident Direktor
F.d.R.d.A. F.d.R.d.A.



